WOJEWODA
WARMINSKO-MAZURSK! Olsztyn, 2 maja 2023 r
Artur Chojecki

Wydziat Finansow i Kontroli
FK-1V.431.4.2023

Szanowny Pan
Andrzej Maciejewski
Burmistrz Barczewa
Plac Ratuszowy 1
11-010 Barczewo

Stosownie do art. 47 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzagdowej {Dz.U.
2020 poz. 224), przekazuje Panu treéé wystapienia pokontrolnego.

Wystapienie pokontrolne

Kontrolg przeprowadzono w Urzedzie Miejskim w Barczewiel, Plac Ratuszowy 1, 11-010
Barczewo, NIP jednostki: 739-05-09-553, REGON jednostki: 000527902,

— W okresie objetym kontrolg oraz w czasie prowadzonych czynnosci kontrolnych
kierownikiem kontrolowanej jednostki byt Pan Andrzej Maciejewski - Burmistrz
wybrany na stanowisko w wyniku wyboréw bezposrednich w dniu 21.10.2018 r.

~ W dniu rozpoczgcia czynnosci kontrolnych odpowiedzialnymi za realizacje zadania
objetego kontrolg byt Pan Mateusz Atatap - Informatyk, zatrudnlony na podstawie
umowy o prace od dnia 12.06.2018 r.,

~ Osoba bezposrednio nadzorujacg pracownika odpowiedzialnego za realizacje zadania byt
Pan Damian Pajgk - Inspektor Ochrony Danych, zatrudniony na podstawie umowy
o prace od dnia 31.12.2021 r,

[akta kontroli poz. 18-19]

Kontrole przeprowadzili pracownicy Wydziatu Finanséw i Kontroli Warmirisko- Mazurskiego
Urzedu Wojewddzkiego w Olsztynie:

Radostaw Gazda — inspektor wojewddzki; przewodniczacy zespotu kontrolnego, legitymacia
stuzbowa nr 9/2019, wydana przez Dyrektora Generalnego Warmirisko - Mazurskiego Urzedu
Wojewddzkiego w Olsztynie ~ na podstawie pisemnego imiennego upowaznienia do kontroli nr
FK-1V.0030.153.2023 z 15 lutego 2023 r,, wydanego przez Wojewode Warmirisko-Mazurskiego.
Michat Wasilewski — inspektor wojewddzki; cztonek zespotu kontrolnego, legitymacja stuzbowa
nr 23/2020, wydana przez Dyrektora Generalnego Warmitisko - Mazurskiego Urzedu

! Zwanym dalej: Urzedem
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Wojewddzkiego w QOlsztynie — na podstawie pisemnego imiennego upowaznienia do kontroli nr
FK-IV.0030.154.2023 z 15 lutego 2023 r., wydanego przez Wojewode Warmirisko-Mazurskiego.

[akta kontroli poz. 7]

Kontrole przeprowadzono w dniach 3 — 24 marea 2023 r., co zostalo odnotowane
w ksigzce kontroli Urzedu pod pozycja, Nr 3/2023.

[akta kontroli poz. 20]

Kontrola prowadzona byta w trybie hybrydowym, tj. w dniu 3 marca br. — rozpoczeto czynnosci
kontrolne w Urzedzie Miejskim w Barczewie oraz dokonano ogledziny serwerowni na miejscu
w jednostce. Pozostate dni (6 - 24 marca br.) kontrola byta prowadzona zdalnie, bez osobistej
ohecnosci kontrolerdw Urzedzie, z wykorzystaniem narzedzi informatycznych do zgromadzenia
materiatu dowodowego, w celu ustalenia stanu faktycznego, a nastepnie dokonania oceny
dziatalnosci jednostki kontrolowanej, a takze sformutowanie ewentualnych zalecen
pokontrolnych. W dniu rozpoczecia czynnosci kontrolnych okazano legitymacje oraz
upowaznienia do kontroli, poinformowano o zasadach kontroli w trybie hybrydowym,
wymaganych dokumentach do kontroli oraz formach i terminie ich przekazywania.

Przedmiotem kontroli byta ocena dziatania systemdw teleinformatycznych uzywanych przez
jednostki samorzgdu terytorialnego do realizacji zadad zleconych z zakresu administracji
rzadowej, na podstawie art. 25 ust. 1 pkt 3 lit. a ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (tj. Dz.U. z 2023 r., poz.
57 ze zm.). Okres objety kontrolg: od 1 stycznia do 31 grudnia 2022 r.

[akta kentroli poz. 1, 11-12]

Kontrola zostata przeprowadzona na podstawie art. 2 pkt 1i art. 6 ust. 4 pkt 3 ustawy z dnia 15
lipca 2011 r. o kontroli w administracji rzadowej {Dz.U. 2020 poz. 224), art. 28 ust. 1 pkt 2
ustawy z dnia 23 stycznia 2009 r. o wojewodzie i administrac]i rzadowe] w wojewodztwie (tj. Dz.
U. z 2023 r., poz. 190}, w zwigzku z art. 25 ust. 1 pkt 3 lit. 2 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne (t]. Dz.U.z2023r., poz.
57 ze zm.)?, rozdziatu Il i IV Rozporzgdzenia Rady Ministrdw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla. systemow
teleinformatycznych {Dz.U. z 2017 r. poz. 2247 ze zm.)3, jak réwniez Wytycznych dla kontroli
dziatania systeméw teleinformatycznych uzywanych do realizacji zadan publicznych,
zatwierdzonych przez Ministra Cyfryzacji w dniu 15 grudnia 2015 r.

[akta kontroli poz. 1, 11-12]
Zastepca Burmistrza upowazinit Pana Damiana Pajgka— Audytora w Urzedzie Miejskim
w Barczewie, do udzielania informacji i wyjasnien oraz przekazywania dokumentacji w okresie

trwania czynnosci kontrolnych.

[akta kontroli poz. 30]

2 Zwanej dalej: ustawg
3 Zwanego dalej: rozporzadzeniem KRI
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Na podstawie ustaled kontroli, realizacje zadari z zakresu dziatania systeméw
teleinformatycznych uiywanych przez Urzad do realizacji zadan zleconych z zakresu
administracji rzagdowe] ocenia sie pozytywnie z uchybieniami.
Ocena dziatalnodci jednostki kontrolowanej wynika z ustalen i ocen dokonanych
w poszczegOlnych obszarach (zagadnieniach) objetych kontrolg.

Z informacji przekazanych przez Urzad przed rozpoczgciem czynnoéci kontrolnych oraz
uzyskanych w trakcie prowadzenia kontroli wynika, ze w Urzedzie do realizacji zadari zleconych
z zakresu administracji rzadowe] wykorzystywane sg 4 nizej wymienione systemy
teleinformatyczne.

Systemy teleinformatyczne wykorzystywane w Urzedzie:

1) SRP ZRODLO — (Rejestr PESEL, Rejestr Stanu Cywilnego, Rejestr dowoddw osobistych)
bezptatna aplikacja, ktéra obstuguje wszystkie wymagane polskim prawem dziatania,
w zakresie rejestru PESEL, dowodéw osobistych. Dodatkowo umozliwia réwniez realizacje
zadan Systemu Odznaczen Paristwowych oraz Centralnego Rejestru Sprzeciwéw. W efekcie
ZRODLO to uniwersalne narzedzie obstugujgce m.in.: Rejestr PESEL, Rejestr Bazy Ustug Stanu
Cywilnego (BUSC), Rejestr Dowoddw Osobistych (RDO), System Odznaczef Panstwowych
(SOP), Centralny Rejestr Sprzeciwdw {CRS).

2) PB_USC TECHNIKA — system wspierajacy dla. urzedéw stanu cywilnego, zapewniajacy
wsparcie zarzadzania archiwum USC oraz umozliwiajacy obstuge w zakresie rejestracji stanu
cywilnego.

3) SYSTEM EWIDENC)I LUDNOSCI i WYBORCOW (SELWIN, RWWIN) - realizacja zadan
natozonych ustawa o dowodach osobistych, ewidencji ludnosci oraz kodeksie wybhorczym.
Wspotpracuje z Systemem Rejestréw Panstwowych (SRP).

4) CEIDG - jest to elektroniczny rejestr przedsiebiorcéw dziatajacych na terenie kraju. Portal
utatwia podatnikom prowadzenie dziatalnosci gospodarczej. Umozliwia on zatozenie firmy,
aktualizacje danych, jak réwniez zamknigcie czy zawieszenie dziatalnosci gospodarczej. Stuzy
réwniez do przekazywania informacji o wydanych zezwoleniach, koncesjach oraz wpisach do
rejestrow.

[akta kontroli poz. 9, 13]

I. Wymiana informacji w postaci elektronicznej, w tym wspétpraca z  innymi
systemami/rejestrami informatycznymi | wspomaganie $wiadczenia usfug drogg
elektroniczna.

1.1. Ustugi elektroniczne

Z art. 16 ust. 1a ustawy wynika, ze podmiot publiczny udostgpnia elektroniczng skrzynke

podawczg, spetniajgcg standardy okredlone i opublikowane na ePUAP przez ministra

wtasciwego do spraw informatyzacji, oraz zapewnia jej obstuge.

Zgodnie z § 5 ust. 2 pkt 1 i 4 rozporzadzenia KRI mteroperacyjnosc na poziomie organizacyjnym

osiggana jest przez:

a) informowanie przez podmioty realizujgce zadania publiczne, w sposéb umoiliwiajacy
skuteczne zapoznanie sig, 0 sposohie dostepu oraz zakresie uzytkowym serwiséw dla ustug
realizowanych przez te podmioty;
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b) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujgcy
zadania publiczne opiséw procedur obowigzujgcych przy zatatwianiu spraw z zakresu jego
wihasciwosci drogg elektroniczna.

Urzad posiada aktywng Elektroniczng Skrzynke Podawcza /5889lgadjj/SkrytkaESP, znajdujacy
sic na Elektroniczne] Platformie Ustug Administracji Publiczne], umozliwiajacg doreczanie
i odbieranie pism w formie dokumentdow elektronicznych. Na stronie gtéwnej BIP Urzedu,
podano adresy Elektronicznej Skrzynki Podawczej. Formaty danych przyjmowane za
posrednictwem Elektronicznej Skrzynki Podawczej to m.in.: DOC, RTF, XLS, CSV, TXT, GIF, TIF,
BMP, IPG, PDF, ZIP.

Na stronie gtownej Portalu Urzedu, w zaktadce ,Dla Mieszkaicow” zawarto odnosniki do
réznych informacji przeznaczonych dla mieszkaicow Gminy. Jedng z dostepnych zakltadek jest
E-URZAD. Po wejsciu w zakladke otwiera sie katalog ustug éwiadczonych on-line, umozliwiajacy
ztozenie wniosku za posrednictwem platformy ePUAP. System umoiliwia ztozenie wniosku
w zakresie spraw zwigzanych z:
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[akta kontroli poz. 23-28]

Zgodnie z § 5 ust. 2 pkt 1i 4 rozporzadzenia KRI interoperacyjnos¢ na poziomie organizacyjnym
osiggana jest przez publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez
podmiot realizujgcy zadania publiczne opisow procedur obowiazujacych przy zatatwianiu spraw
z zakresu jego wlasciwosci drogg elektroniczng.

W zalkresie publikacji procedur zatatwiania spraw realizowanych przez Urzad naleiy stwierdzié,
ze na stronie BIP w zaktadce ,jak zatatwic¢ sprawe w urzedzie”, opublikowany jest przydatny dla
petentéw wykaz ustug, ktdre realizowane sg przez poszczegdine wydziafu Urzedu.
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1.2,

Ponadto na stronie BIP w powyiszej zaktadce opublikowane sa karty ustug oraz wzory wnioskéw
i formularzy niezbednych do zatatwienia wybranych spraw, bedgcych w zakresie dziatania
poszczegoinych wydziatdw w Urzedzie.

Urzad $wiadczyt za pomocg ePUAP ustuge ,Skargi, wnioski, zapytania do urzedu”. Ustuga
umotliwia ztozenie skargi, wniosku do wybranego organu administracji publicznej. Zgodnie
z obowigzujacymi przepisami, obywatele i przedsiebiorcy majg prawo wnosié skargi, wnioski do
organdéw administracji publicznej, a organy te majg obowigzek ich rozpatrzenia. Przez
administracje publiczng nalezy rozumieé organy parstwa, organy jednostek samorzadu
terytorialnego oraz organy samorzadowych jednostek organizacyjnych.

Jednoczesnie nalezy zaznaczy(, Ze Urzad nie $wiadczyt ustug zwigzanych z zatatwianiem spraw
od poczagtku do korica w formie elektronicznej, za pomocg kontrolowanych systeméw
teleinformatycznych.

[akta kontroli poz. 28-29]
W zwigzku z powyzszym przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.
Centralne repozytorium wzoréw dokumentdéw elektronicznych {CRWDE)

Stosownie do art. 19b ust. 3 ustawy, organy administracji publicznej przekazujg do centralnego
repozytorium oraz udostepniajg w Biuletynie Informacji Publicznej wzory dokumentéw

- elektronicznych. Przy sporzadzaniu wzoréw dokumentéw elektronicznych stosuje  sie

migdzynarodowe standardy dotyczace sporzgdzania dokumentéw elektronicznych przez organy
administracji publicznej, z uwzglednieniem koniecznosci podpisywania ich kwalifikowanym
podpisem elektronicznym.:

W celu ujednolicenia w skali kraju procedur ustug s$wiadczonych przez urzedy droga
elektroniczng, wtym ujednolicenia wzoréw dokumentéw elektronicznych w CRWDE
przechowywane sg wzory dokumentéw, jakie zostaly juz opracowane i sg uiywane.
W przypadku uruchamiania przez dany podmiot publiczny ustugi elektronicznej, ktora
funkcjonuje juz na koncie innego podmiotu, dany podmiot publiczny powinien skorzystaé
z procedury obstugi tej ustugi oraz zastosowaé wzory dokumentdw elektronicznych dotyczace
tej procedury znajdujgce sig w CRWDE (nie dotyczy to sytuacji gdy ustuga jest ustuga centralna,
tzn. jest udostepniania przez jeden podmiot, np. wiadciwego ministra, ale stuzy do $wiadczenia
ustug przez inne podmioty niz udostepniajacy, np. wszystkie gminy}. W przypadku uruchamiania
ustugi, dia ktérej nie ma wzoréw dokumentéw w CRWDE, podmiot publiczny jest zobowigzany
przekazac do CRWDE procedurg obstugi ustugi iwzory dokumentéw elektronicznych z nia
zwigzanych.

W trakcie kontroli ustalono, ze Urzad nie przekazywat wzorow dokumentéw elektronicznych do
Centralnego Repozytorium Wzoréw Dokumentdw prowadzonego przez Ministerstwo Cyfryzacji.
Zgodnie z wyjasnieniem cyt.: ,Urzgd nie przekazywat do CRWDE wzordw formularzy e-ustug
udostepnionych dla mieszkancow i przedsiebiorcéw. Na stronie BIP Urzedu zamieszczono wzory
dokumentow i instrukcje dotyczgcg zafatwiania spraw w Urzedzie:
https.//barczewo.biD.net.pl/?c=2786.

Jednoczesnie pragne poinformowac, Ze istnieje grupa postepowan, gdzie niezbedne jest osobiste
stawiennictwo zainteresowanego, ponadto wzgledy prawne rzutujg takze na grupe spraw, gdzie
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1.3.

1.4.

elektroniczne procedowanie fest niemozliwe z uwagi na np.: brak lub znacznie utrudnione
mozliwosci elektronicznego odwzorowania specyficznych zafgcznikéw w postepowaniu.

W okresie objetym kontrolg do Urzedu nie wplynefy skargi w sprawie dziafalnosci Urzedu
w zakresie swiadczenia ustug w formie elektronicznej, ani wnioski dotyczgce usprawnienia tef
formy komunikacji z Urzedem.

Nalezy jednoczesnie wskozad, ie wurzgd poczgwszy od 2022 r. podejmuje dziatania
modernizacyjne w obszarze teleinformatycznym i obstugi elektronicznej w ramach programu
»Cyfrowa Gmina”, ktdry jest w fazie realizacji.”

[akta kontroli poz. 45, 47]

Jednoczesnie, na stronie BIP w zaktadce ,,jak zatatwié sprawe w urzedzie” opublikowane sa karty
ustug oraz wzory wnioskow i formularzy niezbednych do zatatwienia wybranych spraw,
bedacych

w zakresie dziatania poszczegdélnych wydziatéw w Urzedzie.

W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Model ustugowy

— Z § 15 ust. 2 rozporzadzenia KR! wynika, ze zarzgdzanie ustugami realizowanymi przez
systemy teleinformatyczne ma na celu dostarczanie tych ustug na deklarowanym poziomie
dostepnosci i odbywa sie w oparciu o udokumentowane procedury.

Strona internetowa Urzedu dziata pod adresem https://barczewo.pl/, a strona internetowa BIP
Urzedu — pod adresem https://barczewo.bip.net.pl/.

Na stronie gtdwnej Portalu Urzedu, w zaktadce ,Dla Mieszkanicow” zawarto odnosniki do
roznych informacji przeznaczonych dla mieszkaricdw Gminy. Jedng z dostepnych zaktadek jest
E-URZAD. Po wejsciu w zaktadke otwiera sie katalog ustug swiadczonych on-line przez Urzad,
umozliwiajacy ztozenie wniosku za posrednictwem platformy ePUAP.

Ponadto na stronie BIP w powyzZsze] zaktadce opublikowane sg karty ustug oraz wzory wnioskow
i formularzy niezbednych do zatatwienia wybranych spraw, bedgcych w zakresie dziatania
poszczegdinych wydziatéw w Urzedzie.

[akta kontroli poz. 23-29]

W Urzedzie brak jest formalnych procedur opisujacych obstuge oraz monitorowanie ustug
elektronicznych realizowanych przez kontrolowane systemy teleinformatyczne wykorzystywane
do realizacji zadan zleconych z zakresu administracji rzagdowej ze wzgledu na fakt, ze jednostka
nie swiadczyta ustug elektronicznych na zewnatrz za pomocy tych systemdw. Majgc powyzsze
na uwadze przedmiotowe czgstkowe zagadnienie nie podlegato ocenie,

Wspotpraca systemow teleinformatycznych z innymi systemami

Stosownie do:

— § 5 ust. 3 pkt 3 rozporzadzenia KRl interoperacyjnosé na poziomie semantycznym osiggana
jest przez: stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotari do
rejestrow zawierajgcych dane referencyjne w zakresie niezbednym do realizacji zadan;

— § 16 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne wyposaia sie w sktadniki sprzetowe lub oprogramowanie
umozliwiajgce wymiane danych z innymi systemami teleinformatycznymi za pomoca
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1.5.

protokotow komunikacyjnych i szyfrujacych okreslonych w obowigzujgcych przepisach,
normach, standardach lub rekomendacjach ustanowionych przez krajowa jednostke
normalizacyjng lub jednostke normalizacyjng Unii Europejskie].

Wiele rejestréw w urzedach administracji publicznej przechowuje i przetwarza identyczne
informacje, np. o obywatelu/podmiocie, takie jak PESEL, REGON, NIP, dane adresowe itp.
Utatwieniem w zatatwieniu spraw dla obywatela lub podmiotu bedzie sytuacja, gdy podmiot
publiczny nie bedzie zadat od obywatela lub podmiotu informacji bedacych juz w posiadaniu
urzgddw. Realizacja tego postulatu wymaga, aby system informatyczny, w ktérym prowadzony
jest dany rejestr odwotywat sie bezposrednio do danych gromadzonych w innych rejestrach
publicznych uznanych za referencyjne w zakresie niezbednym do realizacji zadan.

Z informacji uzyskanych z Urzedu wynika, Ze, cyt.: ,System SRP Zrédto komunikuje sie
z Rejestrem mieszkancéw SELWIN, ktéry znajduje sie na serwerze. Komputer podfaczony do
sieci Zrédto ma ustawiony wyjatek na szukanie jedynie oprogramowania SELWIN na
wydzielonej sieci kierujac sie na konkretny serwer, gdzie s3 wymieniane dane. Komunikacja
dziata w jedna strone, z komputera podfaczonego do Zrédta mozna sie dostaé na serwer, w
drugg strone potaczenie jest zablokowane.”

[akta kontroli poz. 47)
W zwigzku z powyzszym przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Obieg dokumentéw w podmiocie publicznym

Z § 20 ust. 2 pkt 9 rozporzadzenia KRl wynika, ze zarzgdzanie bezpieczedstwem informacji
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkdw umozliwiajgcych realizacje i egzekwowanie, m.in. zabezpieczenia informacji w
sposéb uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie.

Zarzadzeniem Nr 0050.79.2013 Burmistrza Barczewa, wprowadzono w Urzedzie elektroniczny
obieg dokumentow przy wykorzystaniu systemu PROTON Firmy Sputnik Software Sp. zo.0.
Zgodnie z informacja opracowang przez autora systemu - pozwala on na zarzadzanie petnym
cyklem obiegu dokumentéw i spraw w instytucji publicznej, poczawszy od przyjecia
korespondencji, az do wydania decyzji administracyjne]. Proton moze pracowad w trybie EZD
lub jako system wspomagajacy obieg tradycyjny, zgodnie z wlasciwg instrukcjg kancelaryjna.
Zgodnie z przekazanym przez Zastepce Burmistrza wyjasnieniem, cyt.: ,W Urzedzie Miejskim
w Barczewie funkcjonuje w sposéb formalny [ faktyczny obieg dokumentacji w formie
elektronicznej przy wykorzystaniu systemu PROTON. Niniejszy obieq wprowadzono z dniem
1 czerwca 2013 r. na mocy Zarzqdzenia Burmistrza Barczewa nr 0050.79.2013 z dnia 31 maja
2013 r. w sprawie wprowadzenia Elektronicznego Obiegu Dokumentacji w Urzedzie Miejskim w
Barczewie przy wykorzystaniu programu PROTON. Niniejszy system stanowi system
wspomagajqcy w stosunku do obiegu tradycyjnego (papierowego). Stosowne kopie Zarzgdzenia
zostaty zatgczone do niniejszego pisma.

Opracowanie procedur dotyczacych wykonywania czynnosci kancelaryjnych, w ktérych
okreslone sg zasady obiegu dokumentéw wptywajgcych drogg elektroniczng oraz zakres
stosowania elektronicznego obiegu dokumentdw, zgodnie z § 20 ust. 2 pkt 9 rozporzgdzenia
KRI, umozliwia realizacje | egzekwowanie, m.in. zabezpieczenia informacji w sposdb
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1.6.

2.1,

uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie.
Opracowanie zasad postepowania z dokumentacjg elektroniczng {wnioski elektroniczne,
e-maile} oraz wymagan organizacyjno-technicznych dotyczacych zarzgdzania tg dokumentacja
pozwala wiasciwie dbaé o jej hezpieczenstwo. ‘

[akta kontroli poz. 47-48]

Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Formaty danych udostepniane przez systemy teleinformatyczne

Stosownie do:

— § 17 ust. 1 rozporzadzenia KRl kodowanie znakow w dokumentach wysytanych z systemow
teleinformatycznych podmiotow realizujgcych zadania publiczne lub odbieranych przez takie
systemy, takze w odniesieniu do informacji wymienianej przez te systemy z innymi
systemami na drodze teletransmisji, o ile wymiana ta ma charakter wymiany znakow,
odbywa sie wedtug standardu Unicode UTF-8 okreslonego przez norme ISO/IEC 10646 wraz
ze zmianami lub norme jg zastepujaca;

— § 18 ust. 1 rozporzadzenia KRI systemy teleinformatyczne podmiotéw realizujgcych zadania
publiczne udostepniajg zasoby informacyjne co najmniej w jednym z formatéw danych
okreslonych w zataczniku nr 2 do rozporzadzenia;

— § 18 ust. 2 rozporzadzenia KRl jezeli z przepiséw szczegdtowych albo opublikowanych
w repozytorium interoperacyjnosci schematow XML lub innych wzordw nie wynika inaczej,
podmioty realizujgce zadania publiczne umozliwiajg przyjmowanie dokumentéw
elektronicznych stuzgcych do zalatwiania spraw nalezgcych do zakresu ich dziatania
w formatach danych okreslonych w zatacznikach nr 2 i 3 do rozporzadzenia.

Istotg wspdtdzielenia informacji w urzedach jest stworzenie mozliwoci wymiany danych
pomiedzy réznymi systemami informatycznymi oraz umozliwienie odbiorcom swobodnego
dostgpu do informacji poprzez wygenerowanie danych w powszechnie znanych i dostepnych
formatach plikow.

Z informacji uzyskanych z Urzedu wynika, ze, cyt.: ,Mozliwos¢ wymiany danych pomiedzy
systemami teleinformatycznymi uzytkowanymi w urzedzie, a innymi publicznymi systemami
(sprawy z zakresu USC) zapewniona jest poprzez przenoszenie danych na szyfrowanych
nosnikach {pendrive} i sg one udostepniane w powszechnie dostepnych formatach plikéw.
Standard kodowania znakdow wykorzystuje od 1 do 4 bajtéw do zakodowania pojedynczego
znaku - (UTF - 8).”

[akta kontroli poz. 47]

Przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Il. System zarzadzania bezpieczenstwem informacji w systemach teleinformatycznych

Dokumenty z zakresu bezpieczenstwa informacji

Zgodnie z: _

— § 20 wust. 1 rozporzadzenia KRl podmiot realizujgcy zadania publiczne opracowuje
i ustanawta, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania  bezpieczenstwem  informacji  zapewniajacy  poufnosé,  dostepnosé
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i integralnos¢ informacji z uwzglednieniem takich atrybutdw, jak autentycznosé,
rozliczalno$é, niezaprzeczalnosé i niezawodno$éé;

— § 20 ust. 2 rozporzadzenia KRI zarzgdzanie bezpieczeristwem informacji realizowane jest w
szczegdlnosci przez zapewnienie przez kierownictwo podmiotu publicznego warunkdw
umozliwiajgcych realizacje i egzekwowanie dziatah zwigzanych z bezpieczenstwem
informacji;

- § 20 ust, 2 pkt 1 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci  przez:  zapewnienie  aktualizacji regulacji wewnetrznych
w zakresie dotyczgcym zmieniajgcego sie atoczenia.

W zwigzku z wejsciem w zycie Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27.04.2016 roku, w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogbine rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119, s.1) — zwanego dalej
~RODO", w celu stosowania i przestrzegania zasad postepowania w procesie przetwarzania
informacji oraz ochrony intereséw oséb fizycznych, ktdrych dane moga byé przetwarzane
w zbiorach danych znajdujacych sie w zasobach Urzedu, zaktualizowano i przyjeto:

— Polityke Bezpieczenstwa Informacji - Zarzadzeniem Nr 120.25.2021 z dnia 31 grudnia
2021 Burmistrza Barczewa. :

— Polityke Ochrony Danych - Zarzadzeniem Nr 120.35.2018 z dnia 6 lipca 2018 r. w sprawie
podstawowych warunkéw technicznych i organizacyjnych stosowanych w celu ochrony
danych osohowych przetwarzanych w Urzedzie Miejskim w Barczewie.

— lInstrukcje Zarzadzania Systemami Informatycznymi - Zarzadzeniem Nr 120.26.2021
z dnia 31 grudnia 2021 Burmistrza Barczewa.

[akta kontroli poz. 31-32, 43]

- Realizacja zadan w zakresie ochrony danych wymaga od podmiotu publicznego opracowania
dokumentacji SZBI {system zarzgdzania bezpieczeristwem informacji}, w tym szeregu regulacji
wewngtrznych oraz zapewnienia aktualizacji tych regulacji w zakresie dotyczacym
zmieniajgcego  sig  otoczenia. Kompleksowa dokumentacja Systemu  Zarzadzania
Bezpieczenstwem Informacji (SZBI) jest warunkiem niezbednym, w celu skutecznego
zarzadzania bezpieczenstwem informacji w podmiocie. Podstawowym dokumentem SZBI jest
Polityka Bezpieczedstwa Informacji. Polityka zazwyczaj zawiera wyrazong przez kierownictwo
deklaracje stosowania, opisuje organizacje
i ustala osoby odpowiedzialne oraz ich zakresy odpowiedzialnosci, wprowadza klasyfikacje
informacji, sposéb postepowania z poszczegdinymi rodzajami informacii.

Przedmiotowg dokumentacje sporzadzono na podstawie obowigzujgcych przepiséw prawa, tj.
~RODO",  Dokumentacja w zakresie bezpieczefistwa informacji dotyczyta danych
przetwarzanych w Urzedzie i stuzyta zapewnieniu poufnosci oraz integralno$cei ich przetwarzania,
jak rowniez monitorowania zdarzeri naruszajacych ochrone danych (w tym osobowych),
zawierata takie opis postepowania w przypadku naruszenia zasad bezpieczefstwa
przetwarzanych danych. Przyjeta dokumentacja wchodzita w sktad System Zarzadzania
Bezpieczenstwem Informacji, wymaganego zgodnie z § 20 ust. 1 rozporzadzenia KRI, i
zapewniata poufnosé, dostepnosc i integralnos$c przetwarzanych informacji.

W mysl § 20 ust. 1 rozporzadzenia KRI podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bhezpieczeristwem informacji.
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2.2,

Zgodnie z powyzszym rola podmiotu nie konczy sie tylko i wylgcznie na opracowaniu i
wdrozeniu do eksploatacji systemu zarzadzania bezpieczenstwem informacji. Obowigzkiem
podmiotu jest takie manitorowad, przegladad i utrzymywaé jak rowniez doskonalié ten system
tak, aby zapewniaé¢ poufnosé, dostepnosc i integralnos¢ informacji. Oznacza to, iz realizacja
obowigzku wynikajacego z § 20 ust. 1 KR! nie koniczy sie z momentem wdroZenia do stosowania
SZBI, lecz wymaga ona nieustannej uwagi.

Zgodnie z rozdziatem 16 przyjetej Polityki Bezpieczenstwa Informacji — w celu utrzymania
odpowiedniego, wysokiego poziomu bezpieczeristwa informacji w Urzedzie dokonuje sie
regularnych przeglgdéw niniejszej Polityki | ewentuainie audytéw systemu bezpieczeristwa
informacyjnego Urzedu. Przeglqdu dokonuje sie nie rzadziej niz jeden raz w ciggu roku, 10D
koordynuje realizacje przeglqdow | w zaleznosci od potrzeb zaleca ich wykonanie wewngtrz
Urzedu lub na zewngtrz. Przeprowadzenie przeglgdu bgdZ audytu jest dokumentowane w
formie protokotu lub raportu, ktory dofgcza sie do dokumentacji zwigzanej z bezpieczeristwem |
ochronq danych. Ponadto prowadzi sie dodatkowe przeglgdy Polityki | stosowanych
zabezpieczet

w sytuacji, gdy nastgpity znaczgce zmiany moggce wpfywadé na system bezpieczenstwa,

W szczegdinosci dotyczy to sytuacji: przekazania do eksploatacji nowego, kluczowego systemu
informatycznego, znaczqcych zmian organizacyinych w  funkcjonowaniu Urzedu, zmian
w obowigzujgcym prawie.

W przekazanej dokumentacji, w ramach prowadzonych czynnosci kontrolnych stwierdzono
dowody (raport z przegladu) $wiadczace o podejmowaniu dodatkowych dziatah w zakresie
utrzymania i doskonalenia systemu zarzgdzania bezpieczenstwem informacji.

[akta kontreli poz. 31-33]
Majgc powyZsze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Analiza zagrozen zwigzanych z przetwarzaniem informaciji

Z § 20 ust. 2 pkt 3 rozporzadzenia KRI wynika, Ze zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: przeprowadzanie okresowych analiz ryzyka utraty
integralnodci, dostepnosci  lub  poufnosci  informacji oraz podejmowania  dziataf
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.

Wymogiem skutecznosci SZBI jest przeprowadzanie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji. Kluczowa rola analizy ryzyka wynika
z faktu, ze rodzaj i poziom zastosowanych zabezpieczen jest wzgledny i jest zalezny od waznosci
aktywow informatycznych danege podmiotu. Analiza ryzyka jest wainym wymaganiem
natozonym na administratordow i podmioty przetwarzajgce. Proces szacowania ryzyka powinien
byé przeprowadzony i udokumentowany w celu wykazania, Zze ryzyko zostato oszacowane
i wprowadzono odpowiednie $rodki obrony. Szacowanie ryzyka pozwala na aktywne
zarzgdzanie bezpieczenstwem informacji, w tym na przeciwdziatanie zagrozeniom oraz
ograniczanie skutkow zmaterializowanych ryzyk, a takie wptywa na racjonalne zarzgdzanie
srodkami finansowymi poprzez stosowanie zabezpieczeri adekwatnych do oszacowanego
poziomu ryzyka. Jednoczesnie nalezy zaznaczy(, ze prawidtowo przebiegajgca analiza ryzyka nie
jest jednarazowym dziataniem, lecz regularnie i ciggle monitorowanym procesem.

Zgodnie z wymogiem wynikajgcym z § 20 ust. 2 pkt 3 rozporzadzenia KR! analiza ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacji powinna byé przeprowadzana okresowo,
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2.3.

2.4,

a w przypadku stwierdzenia podwyiszonego ryzyka w przedmiotowym zakresie, powinny zostaé
wprowadzone dziatania minimalizujace to ryzyko. Zgodnie réwniei z zapisami przyjete]
w Urzedzie Polityki Bezpieczeristwa Informacji rozdziat 3.1 — analize ryzyka przeprowadza sie
okresowo nie rzadziej niz raz w roku.

Kontrolujgcym przedstawiono dokumentacje (stanowiacg akta kontroli}) $wiadczaca
o przeprowadzeniu okresowej analizy ryzyka utraty integralnosci, dostepnoéci lub poufnodci
informacji w Urzedzie w 2022 roku.

[akta kontroli poz. 34]

W toku prowadzonych czynnosci kontrolnych stwierdzono, ze w jednostce zgodnie z art. 30
RODO, prowadzony jest rejestr czynno$ci przetwarzania. W jednostce powotano réwniez
Administratora Systemu Informatycznego oraz Inspektora Ochrony Danych.

[akta kontroli poz. 34-38]
Majgc powyzsze na uwadze przedmiotowe czastkowe zagadnienie ocenia sie pozytywnie.

Inwentaryzacja sprzetu i oprogramowania informatycznego

Z § 20 ust. 2 pkt 2 rozporzadzenia KRI wynika, ze zarzadzanie bezpieczeAstwem informacji
realizowane jest w szczegdinosci przez: utrzymanie aktualnoéci inwentaryzacji sprzetu
I oprogramowania stuzgcego do przetwarzania informacji obejmujace] ich rodzaj
i konfiguracje.

Kontrolujgcym  przedstawiono  inwentaryzacje sprzetu komputerowego uzytkowanego
w Urzedzie sporzadzong zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI. Przedmiotowa
inwentaryzacja zgodnie z cyt. powyzej przepisami obejmowata miedzy inAymi rodzaj
i konfiguracje sprzetu.

[akta kontroli poz. 49]
Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Zarzadzanie uprawnieniami do pracy w systemach informatycznych

Stosownie do:

— § 20 ust. 2 pkt 4 rozporzadzenia KRI zarzadzanie bezpieczedstwem informacji realizowane
jest w szczegblnosci przez: podejmowanie dziatan zapewniajacych, ze osoby zaangazowane
w proces przetwarzania informacji posiadajg stosowne uprawnienia i uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadah oraz obowigzkéw
majacych na celu zapewnienie bezpieczeristwa informacji;

— § 20 ust. 2 pkt 5 rozporzadzenia KRI zarzadzanie bezpieczefistwem informacji realizowane
jest w  szczegdlnosci  przez:  zapewnienie  bezzwtocznej zmiany  uprawnier,
w przypadku zmiany zadan oséb, o ktérych mowa w pkt 4,

Istotnym elementem polityki Bl (bezpieczeristwa informacji) jest zarzadzanie dostepem do

systeméw teleinformatycznych przetwarzajacych informacje. Zarzadzanie dostepem ma
zapewni¢, ze osoby zaangaiowane w proces przetwarzania informacji posiadajg stosowne
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2.5.

uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkdw, a w przypadku zmiany zadan nastepuje réwniez zmiana ich uprawnien.

Zasady nadawania i cofania uprawnien do przetwarzania danych osobowych oraz do pracy
w okreslonym zbiorze danych (systemie informatycznym), okreslone zostaty Zarzadzeniem Nr
120.25.2021 z dnia 31 grudnia 2021 Burmistrza Barczewa wprowadzajgcym Polityke
Bezpieczenstwa Informacji w Urzedzie Miejskim w Barczewie rozdziat 7.2, 7.3.3 oraz
Zarzadzeniem Nr 120.26.2021 z dnia 31 grudnia 2021 Burmistrza Barczewa wprowadzajgcym
Instrukcje Zarzadzania Systemami Informatycznymi w Urzedzie Miejskim w Barczewie rozdziat 7
{zatacznik nr 1).

Osoby posiadajace dostep do danych osobowych posiadaty pisemne upowaznienia do ich
przetwarzania oraz do przetwarzania danych osobowych w okreslonym zbiorze danych
wynikajacym z zakresu czynnosci danego pracownika,

Prowadzona byta tei ewidencja osdb upowaznionych do przetwarzania danych osobowych
i pracy w okreslonym zbiorze danych.

[akta kontroli poz. 31-32, 70-73]
Majac powyisze na uwadze przedmictowe czgstkowe zagadnienie ocenia sie pozytywnie.

Szkolenia pracownikow zaangaiowanych w proces przetwarzania informacji

Z § 20 ust. 2 pkt 6 rozporzadzenia KRl wynika, Ze zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegélnosci przez: zapewnienie szkolenia oséb zaangaZowanych
w proces przetwarzania informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak: a)
zagrozenia bezpieczenstwa informacji, b) skutki naruszenia zasad bezpieczedstwa informacji,
w tym odpowiedzialnos¢ prawna, ¢) stosowanie $rodkdw zapewniajgcych bezpieczedsiwo
informacji, w tym urzgdzenia i oprogramowanie minimalizujgce ryzyko bteddw ludzkich.

Zgodnie z zapisami przyjetej w Urzedzie PBI rozdziat 7.2.3 - w miare posiadanych mozliwosci
ekonomicznych i organizacyjnych Urzad podejmuje dziatania zmierzajgce do tego, by wszyscy
pracownicy Urzedu zostali odpowiednio przeszkoleni oraz byli regularnie informowani
o uaktualnieniach obowiagzujacych w Urzedzie polityk i procedur, w szczegdlnosci niniejszej
Polityki, ktére s zwigzane z wykonywang przez nich pracg. Szkolenia przeprowadza sie przed
podjeciem pracy, a w szczegdlnosci przed uzyskaniem przez pracownika dostepu do danych
podiegajacych ochronie. Szkolenie powinno obejmowaé w szczegdlnosci: wymagania
bezpieczenstwa funkcjonujgce w Urzedzie, zabezpieczania wynikajace z uregulowan prawnych,
nauke korzystania ze Srodkow przetwarzania informacji, z ktérymi pracownik bedzie miat do
czynienia, informacje o $rodkach dyscyplinarnych i karnych zwigzanych z naruszeniami zasad
bezpieczenstwa stosowanych w organizacji. Szkolenia prowadzi 10D.

W okresie objetym kontrolag w Urzedzie przeprowadzono jedno szkolenie wynikajgce z § 20 ust.
2 pkt 6 rozporzgdzenia KRI, obejmujace:

- Praktyczne warsztaty - dostep do informacji publicznej a RODO,

— Otwarte dane i ponowne wykorzystywanie informacji sektora publicznego.

Szczegotowa tematyka szkolenia obejmowata:
— ustawa o dostepie do informacji publicznej a przepisy RODO,
— wniosek o udzielenie informacji publicznej,
— informacje chronione na gruncie RODO,

12/23




2.6.

2.7.

— odmowa udostgpnienia danych osobowych, o ktérych udostepnienie wnioskowano
w trybie dostgpu do informacji publicznej, uzasadnienie decyzji administracyjne]
odmawiajgcej udostepnienia danych osobowych,

— rola Prezesa Urzedu Ochrony Danych Osobowych w obszarze dostepu do informacji
publicznej,

— otwarte dane i ponowne wykorzystywanie informacji sektora publicznego: nowa
ustawa, nowe ohowigzki,

—~ otwarte dane i dostgp do informacji publicznej - réznice w regulacjach prawnych.

— otwarte dane i inne podstawowe pojgcia na gruncie ponownego wykorzystywania
informacji sektora publicznego z zestawieniu z regulacjami dotyczacymi dostepu do
informacji publicznej,

— informacja sektora publicznego a informacja publiczna,

— otwarte dane; tryby zapewniania dostepu do informacji,

— zakres podmiotowy oraz ograniczenia prawa do ponownego wykorzystywania informacji
sektora publicznego.

Przeprowadzenie ww. szkolenia potwierdzono lista obecnoéci pracownikéw Urzedu
uczestniczgcym w szkoleniu.

[akta kontroli poz. 41-42]
Majgc powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Praca na odlegtos< i mobilne przetwarzanie danych

Zgodnie z § 20 ust. 2 pkt 8 rozporzadzenia KRl zarzadzanie bezpieczedstwem informacji
realizowane jest w szczegdlnodci przez: ustanowienie podstawowych zasad gwarantujacych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odiegtosé.

Zasady korzystania z komputeréw przenosnych podczas mobilnego przetwarzania danych
opracowane zostaty w Instrukcji Zarzadzania Systemami Informatycznymi — rozdziat 6.

Ponadto z informacji uzyskanych z Urzedu wynika, ze cyt.: ,W urzedzie funkcjonuje Regulamin
pracy zdalnej wprowadzony zarzqdzeniem nr 120.13.1.2020 2 dnia 19 marca 2020 r. Niniejszy
regulamin wprowadzono, w zwiqzku z art. 3 ustawy z dnia 2 marca 2020 roku o szczegdinych
rozwiqzaniach zwiqzanych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-18, innych
choréb zakaznych oraz wywaotanych nimi sytuacjami kryzysowymi (Dz. U, 2020 poz. 1842 ze zm.),
W okresie objetym kontrolq (w 2022 r.} zaden z pracownikdéw nie przebywat na tzw. ,pracy
zdalnef.”

fakta kontroli poz. 32, 47, 50]
Majac powyisze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Serwis sprzetu informatycznego i oprogramowania

Stosownie do § 20 ust. 2 pkt 10 rozporzadzenia KRI zarzadzanie bezpieczefistwem informacji
realizowane jest w szczegdlnosci przez: zawieranie w umowach serwisowych podpisanych ze
stronami trzecimi zapisow gwarantujgcych odpowiedni poziom bezpieczeristwa informacji.

W przypadku systemow informatycznych niezbedne jest objecie tych systemow (w zakresie
oprogramowania uzytkowego i systemowego, sprzetu oraz rozwigzan telekomunikacyjnych)
stosownymi umowami serwisowymi, gwarantujgcymi odpowiednio szybkie uruchomienie pracy
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2.8.

2.9.

systemu w przypadku awarii oraz gwarantujacymi bezpieczefstwo informacji (Bl) dla informacji
uzyskanych przez wykonawcow w zwigzku z ich realizacja.

W Urzedzie uzytkowane sg dwa systemy teleinformatyczne przeznaczone do realizacji zadan

zleconych z zakresu administracji rzgdowej zakupione u zewnetrznych dostawcdw, tj.:

— PB_USC TECHNIKA - system wspierajgcy dla urzedéw stanu cywilnego, zapewniajgcy
wsparcie zarzadzania archiwum USC oraz umozliwiajgcy obstuge w zakresie rejestracji stanu
cywilnego.

— SYSTEM EWIDENCJI LUDNOSCI i WYBORCOW (SELWIN, RWWIN) - realizacja zadan
natozonych ustawg o dowodach osobistych, ewidencji ludnosci oraz kodeksie wyborezym.
Wspétpracuje z Systemem Rejestrow Panistwowych (SRP).

W zwigzku z zakupem ww. systemoOw podpisane zostaty z dystrybutorem stosowne umowy
licencyjne, umozliwiajgce prawidtowa eksploatacje i rozwdj, poprzez mozliwosé zgtaszania
bteddw pytant i roszczen, dotyczacych uzytkowanego systemu. Zawarte zostaly rownie:z
stosowne umowy powierzenia danych gwarantujgce wiasciwe zabezpieczenie danych
w przypadku awarii systemu oraz gwarantujgce bezpieczenstwo informacji uzyskanych przez
wykonawce w zwigzku z realizacja umowy.

[akta kontroli poz. 47, 51-52]
Majgc powyisze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Procedury zgtaszania incydentow naruszenia Bl

Z § 20 ust. 2 pkt 13 rozporzadzenia KRl wynika, Ze zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnosci przez: bezzwtoczne zgfaszanie incydentéw naruszenia
bezpieczenstwa informacji w okreslony i z gory ustalony sposdb, umozliwiajgcy szybkie podjecie
dziatan kerygujacych.

Instrukcja postepowania w przypadku stwierdzenia zagrozenia w postaci naruszenia ochrony
informacji, jak rdwniez podejmowanych dziatan korygujgcych zostata uregulowana
Zarzadzeniem Nr 120.25.2021 z dnia 31 grudnia 2021 Burmistrza Barczewa wprowadzajacym
Polityke Bezpieczenstwa Informacji w Urzedzie Miejskim w Barczewie rozdziat 12.

[akta kentroli poz. 31)
Przedmictowe czastkowe zagadnienie ocenia sie pozytywnie,

Audyt wewnetrzny z zakresu bezpieczeristwa informacji

Zgodnie z § 20 ust, 2 pkt 14 rozporzadzenia KRl zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegdlnoscl przez: zapewnienie okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Audyt bezpieczenstwa informacji jest procesem przeprowadzanym w celu zidentyfikowania
zagrozen mogacych skutkowad utrata poufnosci, integralnosci lub dostepnosci informacji.
Celem audytu wewnetrznego bezpieczenistwa informacji jest ocena zakresu zgodnoéci Systemu
Zarzadzania Bezpieczenstwem Informacji jednostki z kryteriami audytu.
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2.10.

Na podstawie okazanej dokumentacji kontrolujgcy stwierdzili, ze w okresie objetym kontrola
przeprowadzono w Urzedzie jedno audytowe zadanie zapewniajJace pod nazwa:
«Funkcjonowanie systemu bezpieczenstwa informacji w Urzedzie Miejskim w Barczewie - testy
praktyczne”. Celem zadania byta ocena funkcjonowania systemu zarzadzania bezpieczeristwem
informacji w Urzedzie Miejskim w Barczewie, w oparciu o kryterium zgodnosci
z Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 roku w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagar dla systeméw teleinformatycznych.
Dodatkowo w ramach zadania zastosowano testy praktyczne przyjetych sposobdw
postepowania na wypadek otrzymywania korespondencji elektronicznej nieznanego
pochodzenia, ktéra to korespondencja moze powodowaé zagroienia dla ciggtodci
funkcjonowania systemdw teleinformatycznych.

Majgc powyzsze na uwadze, nalezy stwierdzi¢, ze obowigzek wynikajgcy z § 20 ust. 2 pkt 14
rozporzadzenia KRI ktdry stanowi, ze zarzgdzanie bezpieczefistwem informacji realizowane jest
w szczegolnosci  przez zapewnienie okresowego audytu wewnetrznego w  zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok - w 2022 r. zostat zrealizowany.

[akta kontroli poz. 39]
Przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Kopie zapasowe

Z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI wynika, ze zarzadzanie bezpieczefistwem informacji
realizowane jest w szczegélnosci przez: minimalizowanie ryzyka utraty informacji
w wyniku awarii.

Jednym z kluczowych sposohdw zapobiegania utracie informacji w wyniku awarii jest
wykonywanie kopii zapasowych. Tworzenie kopi zapasowych jest elementem planu ciggtosci
dziatania. Celem tworzenia kopii zapasowych jest mozliwosé odzyskania danych
i przywrécenia do pracy uiytkowej systemu teleinformatycznego wraz z informacjami
przechowywanymi przez ten system, np. w bazie danych. Wymog ten moina osiggngé
wykonujgc  regularnie kopie zapasowe catego $rodowiska pracy danego systemu
teleinformatycznego, tj. systemu operacyjnego, jego konfiguracji (w tym konfiguracji
zabezpieczen), systemu informatycznego i informacji w nim przechowywanych.

Zasady tworzenia kopii zapasowych m.in. z systeméw teleinformatycznych uregulowane zostaty
w Instrukeji Zarzgdzania Systemami Informatycznymi — rozdziat 10, zatacznik Nr 7 - ,Kopie
zapasowe” ., Zgodnie z opracowang procedurg:

- Wszystkie dane osobowe przetwarzane w systemie informatycznym sq zachowywane
w kopiach zapasowych w serwerowni.

— Kopie zapasowe tworzy si¢ w taki sposob, aby zapewnic¢ odtworzenie wszystkich informacji
w przypadku awarii. Administrator Systemu Informatycznego nadzoruje prawidfowosé
procesu tworzenia kopii zapasowych.

- Kopie zapasowe tworzone sq na serwerze oraz dysku kopii zapasowych NAS, do ktdrego
dostep ma wylqcznie Administrator Systemu Informatycznego (ASI).
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Z wyjasnienia przekazanego z Urzedu w przedmiotowej sprawie wynik, ze cyt.: ,W/w wykaz

znajduje sie w katalogu ,, Wykonywanie kopi bezpieczenstwa”, z podziatem na poszczegéine

stanowiska pracy. Katalog ,Andruczyk” zawiera:

s Zrzut ekranu w pliku ,ljpog” - Logi z wykonywania backup-éw dla pracownika Joanny
Andruczyk.

« Zrzut ekranu w pliku ,,2.jpg” - Konfiguracja kopii zapasowych dia w/w pracownika. Metoda
szyfrowania AES-256

« Zrzut ekranu w pliku ,3.jpg”’ - Wskazuje szyfrowane pofgczenie SFTP do serwerg
192.168.1.80 ktdry odpowiada za zapasowy magaozyn backup-ow dia pracownikéw UM
Barczewo.

s Zrzut ekranu w pliku ,, 4.jpg” - Harmonogram wykonywanych automatycznie kopi dla w/w
pracownika UM Barczewo

» Plik , logi.txt” - logi z backup-ow dia w/w pracownika.

Analogiczne zrzuty ekrandw sg w katalogach: ,, Kwapis”, , Niezabitowska”, co stanowi komplet

zrzutéw ekranu dla trzech pracownikow UM Barczewo wraz z zapisem logéw. W katalogu

,»Logi” znajduje sie plik ,,SQL Backup Master.pfd” gdzie znajdujg sie logi z wykonywanych kopi

bezpieczenstwa programdéw dziedzinowych UM Barczewo. Sq to kopie catosciowe. W katalogu

»Logi” znajduje sie plik ,, lista.pdf” ktory zawiera kompletng liste archiwizowanych zasobéw.

Co do rozdziatu 10, zaofgcznik nr 7 Instrukcji zarzgdzania systemami informatycznymi w katalogu

. Wykonywanie kopi bezpieczenistwa” sq dwa zrzuty ekranu w pliku ,,SQL Backup - 1. Ipg”,

ktore obrazujg wyodrebniong strukture przechowywania kopi bezpieczenstwa, wyfgcznie

dostepnq dla Administratora Systemu Informatycznego. Zgodnie z rozdziatem 10, zatgcznik nr 7

Instrukcji zarzgdzania systemami informatycznymi plik ,,SQL Backup - 2.jpg " przedstawia zakres

archiwizowanych danych dla jednego wybranego momentu w tym przypadku na dzien

15.03.2023.

Na podstawie udostepnionej dckumentacji oraz wyjasnied kontrolujacy stwierdzili, zZe
w Urzedzie sg wykonywane kopie zapasowe z kontrolowanych systemow.

[akta kontroli poz. 32, 53-63]

W przypadku prowadzenia testéw w celu sprawdzenia poprawnosci wykonywania kopii
zapasowych oraz przydatnosci utworzonych kopii podczas proby symulowanego przywrdcenia
i uruchomienia oprogramowania, zgodnie z Instrukcja Zarzgdzania Systemami Informatycznymi
- zafgeznik Nr 7 - ,Kopie zapasowe” — w celu zweryfikowania poprawnosci danych
przechowywanych na kopioch zaposowych oraz mozliwosci przywrdcenia za ich pomocg
systemu do stanu sprzed awarii, Administrator Systemu Informatycznego zohowigzany jest do
wykonywania okresowych testdw odtworzenia kopii zapasowych.

Zgodnie z wyjasnieniem w powyzsze] sprawie, cyt.: ,W/w wykdz znajduje sie w katalogu
Wykonywanie kopi bezpieczerstwa. Z podziatem na poszczegdine stanowiska pracy. Katalog
andruczyk zawiera:
o Zrzut ekranu w pliku 5.jpg - Przykfadowg procedure odtworzeniowq backup dia
pracownika Joanna Andruczyk. Odtworzenie jest moZliwe :zardwno cafosci jok
i pojedynczych folderéw.
s Zrzut ekranu w pliku 6.jpg - Opcje odtwarzania kopi backup.
Tylko dla uzytkownika Joanna Andruczyk zostafy przedstawione przyktadowe ustawienia
odtwarzania kopi zapasowych, ktére sq analogiczne dla wszystkich zarchiwizowanych danych.
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Kopie odtworzeniowe baz danych Urzedu Miasta Barczewo wykonywane sq w celach
sprawdzenia poprawnosci zapisanych danych, oroz wykluczenia wadliwych kopi. Czestotliwosé
wykonywania odtworzenia wynosi nie mniej niz raz na dwa miesigce dia kazdej z baz danych.
Przyktadowa procedura odtworzeniowa bazy danych UM Barczewo.

W zatqezniku l.png jest przedstawiony graficzny zapis serwera SQL EXPRESS podczas procedury
testow odtworzeniowych dla bazy danych ,Bestia”. Przedstawia on zatozenie nowej bazy
danych ,testbestia” '

W zatqczniku 2.png jest informacja o udanej probie odtworzenia w/w bazy danych W zatqczniku
3.png jest informacja o udanej prébie potfgczenia z odtworzong bazg danych w celach
testowych.

Takie procedury testéw odtworzeniowych dla baz danych odbywajq sie raz na dwa miesigce dia
kazdej bazy danych,

Na podstawie udostepnionej dokumentacji oraz wyjasnied kontrolujacy stwierdzili, ze
w Urzedzie wykonywane s testy odtworzeniowe kopii zapasowych systeméw.

[akta kontroli poz. 32, 44, 64-66]

Regularne testowanie jakosci kopii zapasowych jest kluczowym dziataniem w celu
minimalizowania ryzyka utraty informacji w wyniku awarii. Prawidtowo zdefiniowana polityka
kopii bezpieczenstwa oraz gruntownie przetestowane procesy odtwarzania systemoéw
teleinformatycznych sg istotnymi aspektami w kazdej jednostce, ktére] procesy opieraja sie na
dziataniu systeméw informatycznych. Prawidtowo zdefiniowana i wykonana procedura pozwala
mie¢ pewnos(, Ze w razie awarii systemu, wytworzone backupy spetnia swoje zadanie i nie
odbije sie to negatywnie na ciagtosci dziatania jednostki.

Majgc powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Projektowanie, wdrazanie i eksploatacja systemodw teleinformatycznych

Stosownie do § 15 ust. 1 rozporzadzenia KRI systemy teleinformatyczne uzywane przez
podmioty realizujgce zadania publiczne projektuje sie, wdraza ‘oraz eksploatuje
z uwzglgdnieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci przenoszalnosci
i pieleghowalnosci, przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym
standardow i metodyk.

Wykorzystywane w Urzedzie systemy teleinformatyczne wspomagajace realizacje zadar
z zakresu administracji rzadowe], dzielity sie na systemy centralne, tj. SRP ZRODLO, CEiDG oraz
systemy wspierajace zakupione u dostawcéw zewnetrznych, tj. PB_USC TECHNIKA oraz SYSTEM
EWIDENCJI LUDNOSCI i WYBORCOW ({SELWIN, RWWIN). Na obstuge zainstalowanego w okresie
objgtym kontrolg oprogramowania (system informatyczny) zawarte zostaty stosowne umowy
licencyjne (opieka autorska), gwarantujgce rozwéj systemu i dostosowanie do obowigzujacych
przepiséw prawa. Zakupiony system teleinformatyczny, w razie awarii podlega ekspertyzie
technicznej zlecanej firmie dostarczajgcej.

[akta kontroli poz. 13, 51-52]

Majac powyzsze na uwadze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

2.12. Zabezpieczenia techniczno-organizacyjne dostepu do informacji
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Z § 20 ust. 2 rozporzadzenia KR! wynika, Ze zarzadzanie bezpieczenstwem informacji

realizowane jest w szczegdélnosci przez:

- pkt 7 zapewnienie ochrony przetwarzania informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami, przez: a) monitorowanie dostepu do
informacji; b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatarnh zwigzanych
z przetwarzaniem informacji, c¢) zapewnienie srodkéw uniemaozliwiajacych nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji;

— pkt 9 zabezpieczenie informacji w sposéb uniemoziliwiajagcy nieuprawnionemu jej
ujawnienie, modyfikacje, usuniecie lub zniszczenie;

— pkt 11 ustalenie zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystapienia ryzyka kradziezy informacji i $rodkéw przetwarzania informacji, w tym
urzagdzen mobilnych.

W celu uzyskania odpowiedniego poziomu BI, przy jednoczesnym zapewnieniu wlasciwego
biezacego dostgpu uprawnionym uzytkownikom, stosowany jest szereg zabezpieczeh
technicznych. Celem zabezpieczen jest uzyskanie ochrony przetwarzanych informacji przed ich
kradzieza, nieuprawnionym dostepem, uszkodzeniami lub zakiéceniami, a takie np. kradzieig
$rodkow przetwarzania informacji.

Z informacji uzyskanych podczas kontroli wynika, ze stosowane sg nastepujgce zabezpieczenia:
~Obszarem przetwarzania informacji w tym danych osobowych jest siedziba Urzedu Miejskiego
w Barczewie znajdujgca sie przy ulicy Plac Ratuszowy 1 oraz przy ul. Kopernika 10 —
pomieszczenia USC. Budynek glowny posiada 3 kondygnacje; budynek USC zajmuje 2
kondygnacje. W budynku zamontowany jest system alarmowy z detekcjg ruchu. Teren wokdt
budynku Urzedu Miejskiego objety jest monitoringiem wizyjnym. Pomieszczenia, w ktérym sq
przechowywane informacje (dokumenty) sqg zamykane. Dokumentacja jest przechowywana
gtéwnie w niemetalowych szafach zamykanych na kiucz, oroz w szafach metalowych
zamykanych lub tez w przypadku USC w formfe‘odre;bnego pomieszczenia zamykanego z
kontrolg dostepu. Blankiety dokumentéw publicznych przechowywane sq w miejscu
zapewniajgcym wystarczajgee srodki zabezpieczajgee przed nieuprawnionym dostepem, utraty
lub zniszczeniem. Pomieszczenia, w ktdrym sq przechowywane dokumenty publiczne oraz
blankiety tych dokumentow, jest zamykane, a dostep do tego pomieszczenia majg wyfgcznie
osoby upowainione. Pomieszczenia w USC posiadajg wydzielong czes¢, w ktérej sqg
przechowywane dokumenty publiczne. Dostep do pomieszczenia jest rejestrowany.

Sprzet zlokalizowano w sposdb uniemoiliwiajgcy waglgd do monitora, zarowno osobom
pracujgcym w pomieszczeniu jak i osobom wchodzgcym do pomieszczenia. Pracownicy po
odejsciu od komputera co do zasady wylogowujq sie (wygaszajg monitor). Polityka haset do
systemdw, na ktérych wykonywane sg operacje wymusza zmiane haset w interwatach, Zmiany
haset do komputerow sq co do zasady dokonywane w interwafach czasowych. Osoby
zgangazowane w przetwarzanie informacji posiadajg stosowne uprawnienia (dostep do
dokumentdw oroz do aplikacji). Pracownicy posiadajq upowaznienia i dostep jedynie do aplikacji
i dokumentow zwigzanych z realizacjig powierzonych zadan oraz stosownie do obowigzkow
dorainego zastepowania wybranych oséb w trakcie ich nieobecnosci. Osoby upowaznione
podpisujg oswigdczenie o poufnosci. Upowaznienia wydaje sie na czas trwania stosunku pracy
i zgodnie z zakresem obowiqzkéw. Przyznanie fub cofniecie upowainienia w systemie
informatycznym lub zbiorze papierowym wraz z uprawnieniami do przetwarzania danych jest
realizowane pisemnie. Dostep do zewnetrznych systemow Ministerstwa Cyfryzacji (Ministerstwa
Spraw Wewnetrznych i Administracji) - dostep do Systemu Rejestrow Paristwowych ZRODtO
odbywa sie na zasadach certyfikacji zewnetrznej na wniosek. W urzedzie zastosowano Srodki
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zapewnigjqce  bezpieczenstwo informacjii na  poziomie infrastruktury  informatycznej
i telekomunikacyjnej, poprzez zastosowanie UPS zasilajgcego catg instalacje elektryczng,
szyfrowanie danych. Programy i bazy sq zabezpieczone poprzez uwierzytelnianie dostepu,
mechanizmy blokady dostepu, srodki uniemozliwiajgce automatyczng rejestracje identyfikatora
uzytkownika oraz okreslenie praw dostepu do wybranego zakresu danych. Kopie zapasowe
tworzy sie w sposdb okrestony w pkt. 11.5. Dostep do stron www. Zawierajgcych okreslone tresci
Jjest ograniczony dla uzytkownikéw, konta administratora sq wydzielone od kont innych
uzytkownikow, w urzedzie stosowane jest oprogramowanie antywirusowe ESET NOD32.”

fakta kontroli poz. 47]
Majac na uwadze powyisze przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie.

Zabezpieczenia techniczno-organizacyjne systeméw informatycznych

Stosownie do:

—  §20ust. 2 pkt 12 rozporzadzenia KRI zarzadzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci przez: zapewnienie odpowiedniego poziomu bezpieczeristwa
w  systemach teleinformatycznych, polegajgcego w szczegdlnosci na:
a) dbafoéci o aktualizacje oprogramowania; b) minimalizowaniu ryzyka utraty informacji
w wyniku awarii; ¢} ochronie przed bftedami, nieuprawniong modyfikacja;
d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny do zagrozen lub
Wymogow przepisu prawa; e) zapewnieniu bezpieczenstwa plikéw systemowych;
f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych podatnodci technicznych
systemow teleinformatycznych; g) niezwlocznym podejmowaniu dziatari po dostrzezeniu
nieujawnionych podatnosci systemow teleinformatycznych na mozliwoéé naruszenia
bezpieczenstwa; h) kontroli zgodnosci systemodw teleinformatycznych z odpowiednimi
normami i politykami bezpieczeristwa;

— § 20 ust. 4 rozporzadzenia KRI niezaleznie od zapewnienia dziatan, o ktdrych mowa
w ust. 2, w przypadkach uzasadnionych analizg ryzyka w systemach teleinformatycznych
podmiotéw realizujgcych zadania publiczne nalezy ustanowié dodatkowe zabezpieczenia.

W punkcie 2.12 wykazano mechanizmy jakie jednostka kontrolowana zastosowata w celu

zapewnienia ochrony przetwarzanych informacji, w ramach badanych systeméw

teleinformatycznych przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub

zaktéceniami.

Zapewniono rowniez Srodki uniemozliwiajace nieautoryzowany dostep oraz zapewniajgce

kontrolg dostepu do systemow teleinformatycznych stuzgcych do realizacji zadari zleconych

z zakresu administracji rzadowej, poprzez:

~ w systemie SRP Zrédio logowanie odbywa sie poprzez imienng karte dostepowg
i indywidualne hasto dostepowe,

— w systemie CEIDG logowanie odbywa sig za pomoca certyfikatu kwalifikowanego i hasta,

— wsystemie PB_USC TECHNIKA - logowanie odbywa sie za pomoca loginu i hasta,

— w systemie SELWIN - RWWIN logowanie odbywa sie za pomoca loginu i hasta.

Podczas kontroli dokonano ogledzin pomieszczenia serwerowni w Urzedzie, w obecnosci Pana
Damiana Pajgk - Audytora wewnetrznego / 10D oraz Pana Mateusza Atatap - Informatyka
Urzedu Miejskiego w Barczewie. W toku ogledzin stwierdzono:

e gtéwny budynek urzedu zabezpieczony alarmem,
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2.14,

o drzwi wejsciowe do serwerowni wzmocnione zabezpieczone zamkiem patentowymi oraz
zamkiem elektronicznym uruchamianym za pomoca karty dostepowej,

* do pomieszczend serwerowni dostep majg tylko wyznaczeni pracownicy,

¢ urzadzenia serwerowe umieszczone w specjalistycznych szafach,

e W pomleszczenfach serwerowni zainstalowano urzgdzenie klimatyzujace,

¢ urzadzenia serwerowe podtgczone sg do UPS-a,

* w pomieszczeniu serwerowni zainstalowano czujke monitorujacg aktualng temperature,
wilgotnosé oraz ewentuaine zadymienie,

* pomieszezeniu serwerowni (szafa} znajduje sie urzadzenie gasnicze przeznaczone do
gaszenia urzadzen elektrycznych dwutlenkiem wegla.

Powyzsze potwierdza dokumentacja fotograficzna i protokdt z przeprowadzonych ogledzin.
[akta kontroli poz. 15-17]
Przedmiotowe czastkowe zagadnienie ocenia sig pozytywnie.

Rozliczalnosé dziatarn w systemach informatycznych

Stosownie do:

— § 21 ust. 2 rozporzadzenia KRI w dziennikach systemdw odnotowuje sie obligatoryjnie
dziatania uzytkownikéw fub obiektow systemowych polegajgce na dostepie do: 1) systemu
z uprawnieniami administracyjnymi; 2) konfiguracji systemu, w tym konfiguracji
zabezpieczen; 3) przetwarzanych w systemach danych podlegajgcych prawnej ochronie
w zakresie wymaganym przepisami prawa;

— § 21 ust. 3 rozporzadzenia KRl poza informacjami wymienionymi w § 21 ust. 2
rozporzgdzenia KRI sg odnotowywane dziatania uzytkownikéw tub obiektdw systemowych,
a takze inne zdarzenia zwigzane z eksploatacjg systemu w postaci: 1) dziatari uzytkownikéw
hieposiadajgcych uprawnien administracyjnych, 2) zdarzen systemowych nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu, 3) zdarzen
i parametréw Srodowiska, w ktdérym eksploatowany jest system teleinformatyczny —
w zakresie wynikajgcym z analizy ryzyka;

— § 21 ust. 4 rozporzadzenia KRI informacje w dziennikach systemow przechowywane s3 od
dnia ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku
przepisdéw odrebnych przez dwa lata.

Zgodnie z § 21 wust. 1 KRI, rozliczalnos¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapiséw w dziennikach systemdw
{logach). Z informacji uzyskanych w trakcie kontroli wynika, ze cyt.: ,Dziafania uzytkownikéw sg
odnotowywane bezposrednio w systemach dziedzinowych obstugiwenych w  urzedzie;
w przypadku kazdego programu zawarte sq informacje na temat zdarzes: systemowych.

Jezeli chodzi o przechowywanie informacii w_dziennikach systemoéw to sg one przechowywane
w_okresie krotszym niz wynikajgcy z przepisdw; dzieje sie tak z powodu ograniczonych
moziiwosci gromadzenia informacji o tak duzym rozmiarze. Proby gromadzenia w dziennikach
informacji przez tak ditugi okres prowadzityby do znaczneqgo zajecia pamieci | ograniczenia
mozliwosci bieZgcego funkcionowania systemdw w urzedzie. Warto w tym miejscu wskazad, ze
w zwigzku z pracami modernizacji systemow teleinformatycznych w ramach Programu
. Cyfrowa gmina” nowa infrastruktura informatyczna bedzie uwzgledniod potrzebe zwiekszenia
pamieci w cefu zapewnienia przechowywania duzej liczby danych przez dfugi okres czasu.
W zafgczeniu przesytam dowody potwierdzajgce przechowywanie informacji w dziennikach
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systemdw. W katalogu ,,Logi” znajduje sie plik ,, Security.evt” ktéry zawiera kompletny zestaw
logow logowania z jednego z serwerdw UM Barczewo dia okresu od 22.02.2023 do 21.03.2023.
Z tego pliku jest wyeksportowany plik ,,Logi Barczewo.pdf’, ktdry zawiera w/w logi w bardziej
przejrzystej formie”.

[akta kontroli poz. 47, 67]

Odnoszac sie do udzielonych wyjadnien nalezy stwierdzié, ie zgodnie z § 21 ust. 4
rozporzgdzenia KRI - informacje w dziennikach systeméw powinny byé przechowywane od dnia
ich zapisu, przez okres wskazany w przepisach odrebnych, a w przypadku braku przepiséw
odrebnych przez dwa lata. Z przekazanego wyjasnienia wynika, Zze z przyczyn technicznych
w okresie objetym kontrolg informacje przechowywanie w dziennikach systemoéw (logi) byly
przechowywane w okresie krotszym niz wynikajacy z przepiséw; z powodu ograniczonych
mozliwosci gromadzenia informacji o tak duzym rozmiarze. Powyisze naleiy ocenié jako
uchybienie skutkujgce niedopetnieniem obowiazku wynikajacego z przepisdow KRI. Osoba
odpowiedzialng jest pracownik nadzorujacy rozliczalnosé dziatan w systemach informatycznych.

Majgc na uwadze powyisze, przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie
z uchybieniami.

Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw dla oséb
niepetnosprawnych

Uwzgledniajgc potrzeby osob niepetnosprawnych podmiot publiczny powinien zastosowad
w eksploatowanych systemach teleinformatycznych rozwigzania techniczne umozliwiajace
osobom niedostyszacym, niedowidzacym lub niewidomym zapoznanie sie z trescia informacji,
m.in. poprzez powigkszenie czcionki, obrazu, zmiang kontrastu. Zgodnie z § 19 rozporzadzenia
KRI, w systemie teleinformatycznym podmiotu realizujgcego zadania publiczne stuzgce
prezentacji zasobow informacji nalezy zapewnic spetnienie przez ten system wymagan Web
Content Accessibility Guidefines (WCAG 2.0), z uwzglednieniem poziomu AA, okreélonych
w zataczniku nr 4 do rozporzgdzenia KRI.

Systemy informatyczne wspomagajace realizacje zadan zleconych z zakresu administracii
rzgdowej w Urzedzie, ze wzgledu na brak interakcji z klientami zewnetrznymi za posrednictwem
publicznej sieci Internet nie sg objete wymogami WCAG 2.0.

Kazda strona dostepna w Internecie powinna zapewniaé¢ maksymalne wsparcie wszystkim
grupom wiekowym jak i spotecznym. Warunkiem dostepnosci strony jest dobry kontrast
zapewniajgcy swobodny odczyt przedstawionych informacji. Im wyzszy jest kontrast, tym
fatwiej odrozni¢ obiekt, zdjecie czy tekst pierwszego planu odtta. Niski poziom kontrastu
utrudnia korzystanie z witryny przede wszystkim uzytkownikom o mniejsze] ostroéci wzroku, a
takze osobom niedowidzacym. Celem ufatwienia postrzegania tekstu uiytkownikom
niedowidzacym moina réwniez umozliwi¢ zmiane wielkosci tekstu bez utraty jego czytelnosci
lub funkcjonalnodci serwisu internetowego. Zaréwno strona internetowa BIP Urzedu, jak i
portal www. Urzedu, zawierata elementy umozliwiajgce korzystanie z tresci na niej zawartych
przez osoby niedowidzace. Zastosowane utatwienia to:

- mozliwos¢ doboru adpowiedniego kontrastu (ciemny-jasny),

- mozliwos¢ powiekszenia wielkosci liter na stronie,

- modut wyszukiwania.
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Walidacja za pomocg narzedzia http.//wave.webaim.org tj. walidatora WAVE-WCAG 2.0 dfa
strony BIP nie wykazata jakichkolwiek btedow. Walidacja portalu internetowego Urzedu,

wykazata 8 btedow.

WAVE-WCAG jest narzedziem do automatycznego testowania dostepnodci serwisdw
internetowych. Pomaga administratorom tworzy¢ bardziej dostepne strony internetowe.
W wyniku automatycznej analizy wskazuje ewentualne miejsca, ktdre mogg powodowaé
problemy z dostepnoscia.

Brak petnej zgodnosci z ustawa o dostepnodci cyfrowej stron internetowych iaplikacji
mobilnych podmiotéw publicznych, w tym niepetne dostosowanie portalu do standarddéw
WCAG 2.0, naleiy ocenié jako uchybienie. Przyczyng uchybienia jest brak petnej dostepnosci
cyfrowej stron internetowych. Skutek uchybienia - brak zapewnienia maksymalnego wsparcia
osobom niepetnosprawnym. Odpowiedzialnym za powstanie uchybienia jest osoba nadzorujgca
portal internetowy kontrolowanej jednostki.

[akta kontroli poz. 68-69]

Majgc na uwadze powyisze, przedmiotowe czgstkowe zagadnienie ocenia sie pozytywnie
z uchybieniami.

Do ustalen kontroli nie zostaty wniesione zastrzezenia.
IV. Zalecenia

Majac na uwadze powyisze ustalenia i oceny, wnosze o:

1) Zgodnie z § 21 ust. 4 rozporzadzenia KRI, przechowywanie informacji w dziennikach
systemoéw od dnia ich zapisu - przéi okres wskazany w przepis"ach odrebnych, a w przypadku
braku przepisow odrebnych - przez dwa lata.

2) Podjecie dziatan w celu dostosowania portalu internetowego Urzedu do wymogdw
dostepnosci, w tym standarddw WCAG min. 2.0.

Prosze Pana Burmistrza o podjecie dziatarn majacych na celu usuniecie stwierdzonych
uchybiert oraz o poinformowanie Wojewody Warminsko — Mazurskiego w terminie 14 dni od
dnia otrzymania niniejszego wystgpienia, o sposobie wykorzystania uwag i wnioskéw oraz
wykonania zalecen, a takze o podjetych dziataniach lub przyczynach niepodijecia dziatai.

Jednoczesnie informuje, Ze stosownie do art. 48 ustawy o kontroli w administracji
rzagdowej od wystapienia pokontrolnego nie przystugujg srodki odwotawcze.

WOJEWODA
WARMINSKO-MAZURSK}

Artur Chojecki
/podpisano poedpisem elektronicznym/
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